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Hinweis zum besseren Verstandnis durch Zusatzinformationen

Im deutschen INSEVIS-YouTube-Kanal INSEVIS DE e a SN
stehen mehrere Playlists mit Hantierungsvideos fur
einzelne Details zur Verfugung.

Ebenfalls stehen Handbiicher firr die einzelnen
Produktgruppen im Downloadbereich der Webseite
insevis.de zur Verfligung ' INSEVIS De g==g
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Bitte nutzen Sie diese Informationsquellen in Erganzung
zur vorliegenden Dokumentation. So kénnen Sie sich
noch leichter mit den INSEVIS-Funktionen vertraut
machen.
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alles mit den vorhandenen bekannten S7-Programmiertools.

Dabei bieten INSEVIS-Produkte die Chance auf technischen
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Verfligung gestellt.

Hinweis zu den verschiedenen Versionen der Beispielprogramme

Im Lieferumfang der Beispielprogramme kdnnen sich auch altere Ausgabestande bzw. Versionen befinden. Diese wurden
nicht aktualisiert und auf die neueste Siemens-Programmiersoftware angepasst, um einen Zugriff mit alteren Programmier-
systemen weiterhin zu ermdéglichen. Generell werden INSEVIS-Beispielprogramme immer mit dem aktuell neuesten
Siemens-Programmiertools erstellt.

BEISPIELBESCHREIBUNG

In diesem Beispiel wird ein einfacher MQTT Publisher in S7 TIA Portal (v14 und v16) demonstriert.
Voraussetzung fiir dieses Beispiel ist ein laufender MQTT Broker im selben Netzwerk.

Vorgehensweise:
*  MQTT Broker installieren (z.B. von mosquitto.org)
* In der Konfiguration muss eine TCP-Verbindung Publisher — Broker angelegt werden

. L:Jber die Variablentabellen kdnnen Nachrichten vom Publisher versendet werden
* Uber die Konsole kann der Empfang der Nachrichten am Broker beobachtet werden
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Konfiguration
In der ConfigStage wird fir die Kommunikation von Client (Publisher) zu Server (Broker) eine TCP

Send/Receive Verbindung angelegt.

L[ Meue Verbindung einfagen s
Neue Verbindung einfiigen m
TCP Send/Receive Verbindung anlegen Eﬁsﬁﬁiﬁiegﬁiﬁgf;;?‘m““"‘m"" E;'+
ID Mummer: 1 ~
Typ: TCP Send/Receive .

57-Verbindung
IMSEVIS Panel-HMI
TCP Send/Receive
UDP Send/Receive
MndBie TP Server

] Eigenschaften - TCP Send/Receive Verbindung bl

Aktrver Verbindungsaufbau

Unspezifizert
Verbindungsdaten der TCP Verbindung mit Partner IP des|  Lokal PArtier
MQTT Brokers und Default-Port 1883 (MQTT, Portrummer: _
unverschlisselt). @ static Portnummer: | 1883 /% |

) Auta IP-Adresse: | 192, 168.80.150

J ok x Abbrechen

S7-Programm
Im DB ,LMqtt_Data“ werden die Verbindungsdaten zum Broker (BrokerlP, BrokerPort, ConnectionID), die

Nachricht (message) und das Thema (topic) vorgegeben.

Bei steigender Flanke an ,MQTT_enable“ erstellt der Baustein eine TCP Verbindung zum Server und meldet
sich am MQTT Broker an. Nun ist der Client zum Senden bereit und tiberwacht die Verbindung. Ab jetzt sendet
der Cleint bei steigender Flanke an ,MQTT_publish® die im Sendepuffer abgelegte Nachricht an den Broker.

Beobachten

Um den Empfang der Nachricht des Publishers auf den angegebenen topic (in der Demo 'test') zu beobachten,
eignet sich die Windows-Konsole.

Zunachst erfolgt der Subsrcibe-Aufruf am Broker auf den topic. Wird nun das Senden der Nachricht vom Client
im S7-Programm getriggert, erscheint die Nachricht im Konsolen-Fenster (in der Demo 'My first message').

Bl Fingabeaufforderung - mosquitto_sub -t test — O X
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Der Baustein wurde aus dem Siemens Beispiel: (Beitrags-ID: 109748872, V1.0, 03/2018 ) entnommen und an
den INSEVIS TCP Stack angepasst.
Dementsprechend gelten die Nutzungs- und Haftungsbedingungen aus dem zitierten Dokument auch fir alle
Anwender dieses Beispiels.
Nachfolgend Originalbedingungen aus: Siemens AG, Beitrags-ID: 109748872, V1.0, 03/2018, Seite 2:

Rechtliche Hinweise

Nutzung der Anwendungsbeispiele

In den Anwendungsbeispielen wird die Lé6sung von Automatisierungsaufgaben im Zusammen-spiel mehrerer Komponenten in Form
von Text, Grafiken und/oder Software-Bausteinen beispielhaft dargestellt. Die Anwendungsbeispiele sind ein kostenloser Service
der Siemens AG und/oder einer Tochtergesellschaft der Siemens AG (,Siemens*). Sie sind unverbindlich und erheben keinen
Anspruch auf Vollstandigkeit und Funktionsfahigkeit hinsichtlich Konfiguration und Ausstattung. Die Anwendungsbeispiele stellen
keine kundenspezifischen Losungen dar, sondern bieten lediglich Hilfestellung bei typischen Aufgabenstellungen. Sie sind selbst fiir
den sachgemafRen und sicheren Betrieb der Produkte innerhalb der geltenden Vorschriften verantwortlich und missen dazu die
Funktion des jeweiligen Anwendungsbeispiels tberprifen und auf lhre Anlage individuell anpassen. Sie erhalten von Siemens das
nicht ausschlieBliche, nicht unterlizenzierbare und nicht libertragbare Recht, die Anwendungsbeispiele durch fachlich geschultes
Personal zu nutzen. Jede Anderung an den Anwendungsbeispielen erfolgt auf Ihre Verantwortung. Die Weitergabe an Dritte oder
Vervielfaltigung der Anwendungsbeispiele oder von Ausziigen daraus ist nur in Kombination mit lhren eigenen Produkten gestattet.
Die Anwendungsbeispiele unterliegen nicht zwingend den Ublichen Tests und Qualitétspriifungen eines kostenpflichtigen Produkts,
kénnen Funktions- und Leistungsmangel enthalten und mit Fehlern behaftet sein. Sie sind verpflichtet, die Nutzung so zu gestalten,
dass eventuelle Fehlfunktionen nicht zu Sachschaden oder der Verletzung von Personen fiihren.

Haftungsausschluss

Siemens schlieRt seine Haftung, gleich aus welchem Rechtsgrund, insbesondere fiir die Verwendbarkeit, Verfligbarkeit,
Vollstéandigkeit und Mangelfreiheit der Anwendungsbeispiele, sowie dazugehériger Hinweise, Projektierungs- und Leistungsdaten
und dadurch verursachte Schaden aus. Dies gilt nicht, soweit Siemens zwingend haftet, z.B. nach dem Produkthaftungsgesetz, in
Fallen des Vorsatzes, der groben Fahrlassigkeit, wegen der schuldhaften Verletzung des Lebens, des Korpers oder der Gesundheit,
bei Nichteinhaltung einer tibernommenen Garantie, wegen des arglistigen Verschweigens eines Mangels oder wegen der
schuldhaften Verletzung wesentlicher Vertragspflichten. Der Schadensersatzanspruch fur die Verletzung wesentlicher
Vertragspflichten ist jedoch auf den vertragstypischen, vorhersehbaren Schaden begrenzt, soweit nicht Vorsatz oder grobe
Fahrlassigkeit vorliegen oder wegen der Verletzung des Lebens, des Kérpers oder der Gesundheit gehaftet wird. Eine Anderung
der Beweislast zu Inrem Nachteil ist mit den vorstehenden Regelungen nicht verbunden. Von in diesem Zusammenhang
bestehenden oder entstehenden Anspriichen Dritter stellen Sie Siemens frei, soweit Siemens nicht gesetzlich zwingend haftet.
Durch Nutzung der Anwendungsbeispiele erkennen Sie an, dass Siemens Uber die beschriebene Haftungsregelung hinaus nicht fir
etwaige Schaden haftbar gemacht werden kann.

Weitere Hinweise

Siemens behélt sich das Recht vor, Anderungen an den Anwendungsbeispielen jederzeit ohne Ankiindigung durchzufiihren. Bei
Abweichungen zwischen den Vorschlagen in den Anwendungsbeispielen und anderen Siemens Publikationen, wie z. B. Katalogen,
hat der Inhalt der anderen Dokumentation Vorrang. Ergéanzend gelten die Siemens Nutzungsbedingungen
(https://support.industry.siemens.com).

Securityhinweise

Siemens bietet Produkte und Losungen mit Industrial Security-Funktionen an, die den sicheren Betrieb von Anlagen, Systemen,
Maschinen und Netzwerken unterstiitzen. Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern,
ist es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und kontinuierlich aufrechtzuerhalten), das
dem aktuellen Stand der Technik entspricht. Die Produkte und Lésungen von Siemens formen nur einen Bestandteil eines solchen
Konzepts. Der Kunde ist dafiir verantwortlich, unbefugten Zugriff auf seine Anlagen, Systeme, Maschinen und Netzwerke zu
verhindern. Systeme, Maschinen und Komponenten sollten nur mit dem Unternehmensnetzwerk oder dem Internet verbunden
werden, wenn und soweit dies notwendig ist und entsprechende Schutzmanahmen (z.B. Nutzung von Firewalls und Netzwerk-
segmentierung) ergriffen wurden. Zusatzlich sollten die Empfehlungen von Siemens zu entsprechenden SchutzmaRnahmen
beachtet werden. Weiterfihrende Informationen Gber Industrial Security finden Sie unter:
https://www.siemens.com/industrialsecurity.

Die Produkte und Lésungen von Siemens werden standig weiterentwickelt, um sie noch sicherer zu machen. Siemens empfiehlt
ausdrucklich, Aktualisierungen durchzuflihren, sobald die entsprechenden Updates zur Verfligung stehen und immer nur die
aktuellen Produktversionen zu verwenden. Die Verwendung veralteter oder nicht mehr unterstitzter Versionen kann das Risiko von
Cyber-Bedrohungen erhdhen.

Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial Security RSS Feed unter:
http://www.siemens.com/industrialsecurity.
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Hint for better understanding by additional information

In the English YouTube-channel INSEVIS EN we supply 2 r =4 @
different playlists with handling videos for single details. € YouTube ,
This will help you to get familiar with INSEVIS much
faster.
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alles mit den vorhandenen bekannten S7-Programmiertools.
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nforallS7  Creating a S7 Project address in
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Hint to different versions of the sample programs

There could be older versions in delivery scope of the sample programs too. These were not updated and converted to the
newest programming tool versions to allow access by older programming tools too. INSEVIS sample programs will be
created in the present newest Siemens-programming tool always.

SAMPLE DESCRIPTION

This example demonstrates a simple MQTT publisher implemented in S7 TIA Portal (v14 and v16).
To use this example a running MQTT broker in your local network is required. For testing the MQTT broker by
mosquitto.org was installed on a Windows 10 PC.

Procedure:

* install MQTT Broker (e.g. by mosquitto.org)

*  Configure a TCP connection publisher — broker

* send messages from publisher via watch table

« watch receive of messages at broker via console

INSEVIS Vertriebs GmbH J www.insevis.de ¢ info@insevis.de
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Configuration
In ConfigStage a TCP Send/Receive connection is set for the communication between client (publisher) and
server (broker).

] Add a new connection >
Add a new connection m
Set the connection ID number and type o o |
=+

set TCP Send/Receive connection
1D Mumber: i ~r

Type: 57 connechon b

57 connection
INSEVIS Panel-HMI
J TCP Send/Receive
LDP Send/Receive
ModBus TCP Server

L Properties - TCP Send/Receive Cannection ¥

Achive connection
Parameters of the TCP connection with partner IP of e
the MQTT broker and default-port 1883 (MQTT, Local Bt

Port number:

unencrypted). e e
yP ) (@) Static 2000 5 F‘Drtnumber:| 1883 :l
(7) Autn IP Address: | 192, 168,80, 150
\/ Ck x Cancel
S7 program

In the DB ,Lmqtt_Data“ the connection parameters to the broker (BrokerlP, BrokerPort, ConnectionID) are
defined, as well as the message and topic.

With rising edge on ,MQTT_enable“ the functionblock establishes a TCP connection to the server and logs into
the MQTT broker. The client is now ready to send and monitor the connection. From now on the predefined
message is sent to the broker with rising edge on ,MQTT_publish*.

Monitoring

The Windows console can serve for monitoring the receive of the publisher's message to the predefined topic
('test’ in demo).

First the subsrcibe call is made on the broker to the topic. If the sending of the message is now triggered by the
client in the S7 program, the message appears in the console window (‘My first message' in demo).

EX Fingabeaufforderung - mosquitto_sub -t test — O Pt
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The function block has been taken from the Siemens example: (ID: 109748872, V1.0, 03/2018 ) and adapted to
the INSEVIS TCP stack.
Accordingly, the terms of use and liability from the quoted document also apply to all users of this example.
Below the original terms and conditions from Siemens AG, Article ID: 109748872, V1.0, 03/2018, page 2:

Legal information

Use of application examples

Application examples illustrate the solution of automation tasks through an interaction of several components in the form of text,
graphics and/or software modules. The application examples are a free service by Siemens AG and/or a subsidiary of Siemens AG
(“Siemens”). They are non-binding and make no claim to completeness or functionality regarding configuration and equipment. The
application examples merely offer help with typical tasks; they do not constitute customer-specific solutions. You yourself are
responsible for the proper and safe operation of the products in accordance with applicable regulations and must also check the
function of the respective application example and customize it for your system.

Siemens grants you the non-exclusive, non-sublicensable and non-transferable right to have the application examples used by
technically trained personnel. Any change to the application examples is your responsibility. Sharing the application examples with
third parties or copying the application examples or excerpts thereof is permitted only in combination with your own products. The
application examples are not required to undergo the customary tests and quality inspections of a chargeable product; they may
have functional and performance defects as well as errors. It is your responsibility to use them in such a manner that any
malfunctions that may occur do not result in property damage or injury to persons.

Disclaimer of liability

Siemens shall not assume any liability, for any legal reason whatsoever, including, without limitation, liability for the usability,
availability, completeness and freedom from defects of the application examples as well as for related information, configuration and
performance data and any damage caused thereby. This shall not apply in cases of mandatory liability, for example under the
German Product Liability Act, or in cases of intent, gross negligence, or culpable loss of life, bodily injury or damage to health, non-
compliance with a guarantee, fraudulent non-disclosure of a defect, or culpable breach of material contractual obligations. Claims
for damages arising from a breach of material contractual obligations shall however be limited to the foreseeable damage typical of
the type of agreement, unless liability arises from intent or gross negligence or is based on loss of life, bodily injury or damage to
health. The foregoing provisions do not imply any change in the burden of proof to your detriment. You shall indemnify Siemens
against existing or future claims of third parties in this connection except where Siemens is mandatorily liable.

By using the application examples you acknowledge that Siemens cannot be held liable for any damage beyond the liability
provisions described.

Other information

Siemens reserves the right to make changes to the application examples at any time without notice. In case of discrepancies
between the suggestions in the application examples and other Siemens publications such as catalogs, the content of the other
documentation shall have precedence.

The Siemens terms of use (https://support.industry.siemens.com) shall also apply.

Security information

Siemens provides products and solutions with industrial security functions that support the secure operation of plants, systems,
machines and networks.

In order to protect plants, systems, machines and networks against cyber threats, it is necessary to implement — and continuously
maintain — a holistic, state-of-the-art industrial security concept. Siemens’ products and solutions constitute one element of such a
concept.

Customers are responsible for preventing unauthorized access to their plants, systems, machines and networks. Such systems,
machines and components should only be connected to an enterprise network or the internet if and to the extent such a connection
is necessary and only when appropriate security measures (e.g. firewalls and/or network segmentation) are in place.

For additional information on industrial security measures that may be implemented, please visit
https://www.siemens.com/industrialsecurity.

Siemens’ products and solutions undergo continuous development to make them more secure. Siemens strongly recommends that
product updates are applied as soon as they are available and that the latest product versions are used. Use of product versions
that are no longer supported, and failure to apply the latest updates may increase customer’s exposure to cyber threats.

To stay informed about product updates, subscribe to the Siemens Industrial Security RSS Feed at:
http://www.siemens.com/industrialsecurity.
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