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Änderungen zu vorhergehenden Versionen des Handbuches
Rev. 01 / 2019:
neu: Startversion 

Rev. 01 / 2020:
neu: Kapitel MQTT und openVPN hinzugefügt
geändert: Sämtliche Beschreibungen erweitert, Kapitelreihenfolge geändert

Rev. 02 / 2020:
geändert: Beschreibungen für update und OPCUA wesentlich überarbeitet, screenshoots auf V 3.3.1 aktualisiert

kleine Korrekturen in allen Beschreibungen 
Import von S7-Variablen von „Connections“ nach „Datenpunkte“ verschoben

Rev. 03 / 2020:
neu: Ergänzungen in OPCUA und Node-Red

Rev. 04 / 2020:
geändert: Korrekturen Tippfehler, Bsp. OPCUA-Warnungen entfernt
neu: Hinweise WAN mit 192.168.80.60, MQTT unverschlüsselt 

Hinweis zum besseren Verständnis durch Videoerklärungen

Im deutschen INSEVIS-YouTube-Kanal 
INSEVIS De stehen mehrere Playlists mit kostenlosen Hantierungsvideos für einzelne Details dieses Handbuches 
zur Verfügung. 

Bitte nutzen Sie diese in Ergänzung zum vorliegenden Handbuch. So können Sie sich noch leichter mit den 
INSEVIS-Funktionen vertraut machen.
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Allgemeine Hinweise

Hinweise zur Sicherheit
Dieses Handbuch beinhaltet Hinweise, die zur Vermeidung von Sachschäden und zu Ihrer persönlichen
Sicherheit beachten werden müssen. Diese Hinweise sind durch ein Warndreieck mit Ausrufezeichen sowie
einem Signalwort gekennzeichnet.

Gefahr Tod, schwere Körperverletzungen oder Sachschäden werden eintreten, wenn die 
entsprechenden Vorsichtsmaßnahmen nicht getroffen werden.

Warnung Tod oder schwere Körperverletzungen oder Sachschäden können eintreten, wenn die 
entsprechenden Vorsichtsmaßnahmen nicht getroffen werden.

Vorsicht Körperverletzungen oder Sachschäden können eintreten, wenn die entsprechenden Vorsichts-
maßnahmen nicht getroffen werden.

Achtung bedeutet, dass ein unerwünschtes Ergebnis oder Zustand eintreten kann, wenn der 
entsprechende Hinweis nicht beachtet wird.

Wichtig bedeutet die Verpflichtung zu einem besonderen Verhalten oder einer Tätigkeit für den
sicherheitsgerechten Umgang mit der Steuerung / Maschine.

Qualifiziertes Personal
Die in diesem Handbuch beschriebenen Geräte dürfen nur in Verbindung mit dieser Dokumentation eingerichtet und betrieben 
werden. Installation, Inbetriebnahme und Betrieb der Geräte dürfen nur von qualifiziertem Personal (fachlich ausgebildete 
Personen, die die Berechtigung nachgewiesen haben, Geräte, Systeme und Stromkreise nach allgemeinen gültigen Standards 
in Betrieb zu nehmen, zu erden und zu kennzeichnen) vorgenommen werden.

Bestimmungsgemäßer Gebrauch
Das Gerät darf nur für die in der Dokumentation vorgesehenen Einsatzfälle und nur in Verbindung mit
zugelassenen Fremdgeräten und -komponenten verwendet werden. Der einwandfreie und sichere Betrieb des
Produktes setzt sachgemäßen Transport, Lagerung, sowie Aufstellung, Montage und Wartung voraus. 
Die im jeweiligen Einsatzgebiet geltenden Sicherheits- und Unfallverhütungsvorschriften sind zu einzuhalten.
Das Netzteil ist an einem zentralem Massepunkt (sternförmig) anzuschließen. 

Instandhaltung
Modifikationen/ Reparaturen an von INSEVIS gelieferten Geräten dürfen nur von durch INSEVIS-Personal
geschulten Fachkräften oder von INSEVIS-Personal selbst in EMV-gerechter Umgebung durchgeführt werden.
Jegliche unautorisierten Änderungen können zu Schäden führen. 
Bei unautorisierter Öffnung der Geräte erlischt die Gewährleistungsverpflichtung von INSEVIS.

Hinweise zur Datensicherheit
Jeder Kunde muss die technischen Mittel zur Absicherung gegen illegales Eindringen in sein Ethernet-Netzwerk selbst 
bestimmen, installieren und pflegen. INSEVIS ist nicht verantwortlich für Schäden, die aufgrund ungenügender Absicherung 
gegen Eindringen unberechtigter Dritter in das Ethernet-Netzwerk entstehen. Im Zweifelsfall fragen Sie einen externen 
vertrauenswürdigen IT-Spezialisten nach den erforderlichen Schutzmaßnahmen für Ihr IT-System.

Copyright
Diese Dokumentation sowie sämtliche gelieferte oder auf den INSEVIS-Webseiten zum Download bereitgehaltene 
Dokumentation und Software sind urheberrechtlich geschützt. Die Vervielfältigung dieser Dokumentation in irgendeiner Art und 
Weise ohne ausdrückliche Genehmigung der Firma INSEVIS GmbH ist nicht erlaubt. Die Eigentums- und Urheberrechte an der 
Dokumentation und Software und jeder der von Ihnen erstellten Kopie bleiben der INSEVIS GmbH vorbehalten. 

Marken
INSEVIS weißt darauf hin, dass die in der Dokumentation verwendeten Markennamen der jeweiligen Firmen wie
- STEP®, SIMATIC® , TiA-Portal® und andere als eingetragene Warenzeichen der Siemens AG.
- Windows® und andere als eingetragene Warenzeichen der Microsoft AG
- CANopen® und andere als eingetragene Warenzeichen der CAN in Automation eG
und weitere eingetragene Warenzeichen den jeweiligen Inhabern gehören und als solche dem allgemeinen markenrechtlichen 
Schutz unterliegen.

Haftungsausschluss
Alle technischen Angaben in dieser Dokumentation wurden von der INSEVIS GmbH mit größter Sorgfalt erstellt. Dennoch 
können Fehler nicht ganz ausgeschlossen werden, so dass INSEVIS keine Gewähr für die vollständige Richtigkeit übernimmt. 
Die Dokumentation wird regelmäßig überprüft, nötige Korrekturen werden in nachfolgenden Revisionen berücksichtigt.

Erforderliche Grundkenntnisse und Geltungsbereich des Handbuches
Für das Verständnis dieser Dokumentation sind grundlegende Kenntnisse der Automatisierungstechnik allgemein sowie der 
Programmierung unter STEP®7 nötig. Diese Dokumentation gilt für alle S7-Panel-SPSen der INSEVIS Serie „PCxxxV/P“ mit den
CPU-Typen V und P ab Ausführungsstand (Hardware) 3.0 und Softwareversion (Betriebssystem) 2.0.0.

4 INSEVIS   Gesellschaft für industrielle Systemelektronik und Visualisierung mbH • Am Weichselgarten 7 • D-91058 Erlangen
Handbuch Gateway, Rev. 04 / 2020



Über INSEVIS

S7-Systemkomponenten für die industrielle Automatisierungstechnik
Die INSEVIS- Produktpalette ermöglicht eine durchgehende, einfach zu realisierende Steuerungslösung für kleine und mittlere Anwendungen in 
aktuellster Technologie, äußerst hoher Qualität und mit leicht zu konfigurierenden zusätzlichen Anbindungen wie z.B. CANopen® und Modbus. 

Die einfache Integration der INSEVIS-Produkte in die S7-Welt gilt mittlerweile als vorbildlich. Komplexe Kommunikationseinstellungen werden 
einfach und intuitiv grafisch vorgenommen, so dass damit die S7-Welt problemlos erweitert werden kann. Eine umfangreiche, multilinguale 
Visualisierung in einem zeitgemäßen Design ist mit wenigen Handgriffen und bekannten Abläufen erstellt, simuliert und auf der Anlage jederzeit 
remote erreichbar.

Die S7-CPUs -V und -P bilden die Basis für die erfolgreichen INSEVIS Produktfamilien mit Profibus DP Master/Slave. 
Mit der S7-CPU-T stehen Panel-SPS und Kompakt-SPS mit Profinet IO Controller zur Verfügung.

Step®7-Programmierbarkeit
Die INSEVIS-S7-CPUs sind mit STEP 7® - AWL, KOP, FUP, S7-SCL, S7-Graph von Siemens zu programmieren und im wesentlichen befehls-
kompatibel zur CPU S7-315-2PNDP. Eigene Bausteine erweitern den Funktionsumfang und erlauben dadurch besondere Lösungen. 
Daher erfolgt die S7-Programmierung immer mit dem bekannten Siemens-Tools SIMATIC®-Manager oder mit dem TIA-Portal® (oder 
kompatiblen). 

Unabhängigkeit
INSEVIS-HMIs und SPSen basieren nicht auf Windows oder Linux, sondern haben eine eigene Firmware. Damit kann die Hard- und Software 
exakt auf minimale Leistungsaufnahme und optimalen Ablauf von Steuer- und Regelungsalgorithmen abgestimmt werden. Bootzeiten von 
weniger als 4 Sekunden, der völlige Verzicht auf Run-Time-Lizenzen und Stromaufnahmen von <100mA @ 24V sind das Ergebnis. 

Lizenzfreiheit der Software
INSEVIS steht für klare, ehrliche Lizenzpolitik, die Kunden nachhaltige Kostenvorteile verschafft. Die Hoheit über das BIOS, die eigene 
Firmware und eine eigene Zusatzsoftware erlauben INSEVIS die klarste Form der Lizenzpolitik: den vollkommen Verzicht auf Lizenzen. Daher 
bietet INSEVIS seinen Kunden das komplette Softwarepaket kostenlos an. Lediglich für die Firmenlizenz der umfangreichen Vollversion der 
Visualisierungssoftware wird einmalig ein kleiner Einmalbetrag erhoben.

Made in Germany
Entwicklung, Leiterplattenfertigung, Bestückung, Test und Montage aller INSEVIS-Produkte - alles erfolgt in Deutschland. Teils im Stammhaus, 
teils bei zertifizierten und sorgfältig ausgewählten Fertigungspartnern. Damit wird jedes Produkt eine Verbindung deutscher Ingenieurskunst mit 
Wirtschaftlichkeit und mit einem Ursprungszeugnis mit Präferenzursprung Deutschland versehen.

INSEVIS betreibt ein jährlich 
zertifiziertes 
Qualitätsmanagementsystem 
nach DIN EN ISO 9001:2015

Diesen Qualitätsgedanken verpflichten 
sich auch alle Lieferanten von INSEVIS 
und tragen so mit zu dem hohem 
Qualitätsniveau der INSEVIS-Produkte 
bei.

Bereits bei der Entwicklung der 
INSEVIS-Produktfamilien stand vor den 
technologischen Aspekten das Ziel, 
höchste Qualität und Ergonomie in die 
Produkte fest zu integrieren. 

Sämtliche Produkte wurden 
umfangreichen Tests unterzogen, bevor 
sie in ausgewählten und zertifizierten 
Fertigungen in Deutschland hergestellt 
werden. 

INSEVIS - Made in Germany
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Produktfamilie S7-IIoT Gateways

INSEVIS-S7-IIoT-Gateway – kompatibel aber unabhängig bis in die Cloud

INSEVIS steht für eigenständige und zukunftsfähige Lösungen in der S7-Welt – mit dem S7-IIoT-Gateway können
diese Lösungen bis in das „Industrial Internet of Things“ oder die „Industrie 4.0“ erweitert werden. Das umfassende
S7-Know-how von INSEVIS, kombiniert mit modernsten Sicherheits-, Kommunikations- und Bedienphilosophien
ergeben eine optimale Verbindung von S7-Lösungen mit der BigData-Welt einerseits, aber auch sichere
Verbindungen zwischen S7-Standorten vollkommen ohne Portal bzw. Cloud.

Gemäß dem „Referenzarchitekturmodell Industrie 4.0 – RAMI4.0“ bietet INSEVIS sämtliche
Konfigurationsoberflächen onboard an, so dass ein Browser allein ausreicht, die umfangreichen Einstellungen
vorzunehmen und abzuspeichern. Natürlich nicht für jeden, denn eine ausgeklügelte Benutzerverwaltung sorgt
dafür, dass nur zugelassene Bediener Einstellungen vornehmen und nur freigegebene Geräte Verbindungen zu
Ihrer S7-Lösung aufbauen dürfen. Einen Zugang von außen kann man sicher über openVPN einrichten. Eine
integrierte Projekt- und Versionsverwaltung sorgt für eine bessere Übersicht oder für die Wiederherstellung
vorhergehender Versionen.

Mit den umfangreichen Projektierungen unter dem mitgeliefertem „Node-RED“ sind zusätzliche Verbindungen,
Auswertungen oder Dashboards als Webvisualisierungen möglich. Ein Service für Node-RED-Projekte wird von
INSEVIS nicht gegeben.

Anwendungsbereiche

S7-Steuerungen per OPC UA-Interface an I4.0 anbinden

Sicheres Anbinden der S7- Welt über OPC UA an MES, HMI, SCADA  gemäß 
RAMI4.0 (Verwaltungsschale)

Sicheres Verbinden von SPS-Inseln ohne Cloud/Portal

Durch Site-To-Site-open-VPN direkte und sichere Client/Server Verbindung 
zweier S7-Inseln ohne Nutzung von Clouds oder Portalen

Datenerfassung, -verarbeitung und -weitergabe mit IIoT

Datenerfassung auf S7- und Feldebene und Übertragung per OPC UA bzw. 
MQTT in die Cloud oder über FTP, E-Mail, Twitter, etc.

Sichere Fernwartung mehrerer Systeme in einer Zentrale

Sichere Fernwartung mehrerer S7-Inseln über openVPN durch eine Zentrale
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Produktfamilie S7-IIoT Gateways

Kommunikation im LAN und WAN

Das S7-IIoT-Gateway kommuniziert zur Steuerungs- und Feldebene via Ethernet RFC1006 (S7-Kommunikation Put/Get) und Modbus-TCP. 
Die CAN/CANopen-, die RS485- und die RS232- Schnittstellen sind nicht durch den Web-Konfigurator parametrierbar und nur durch eigene 
Node-RED-Projekte erreichbar.

Auf der WAN-Seite sichert eine Firewall die Baugruppe gegen unerlaubte Kommunikationsversuche ab. Das Gateway bindet seine Datenpunkte
als OPC UA-Server und MQTT-Client an SCADA-, MES- oder anderen Leitsysteme an. Auch hier kann die Performance durch eigene Node-
RED-Projekte enorm erweitert werden.

Wichtigste Eigenschaften in Stichpunkten

S7-Variablenimport und Registermapping Web-Konfigator

Einfach S7-Variablen vom Simatic-Manager oder TIA-Portal samt
Symbolik importieren und als Datenpunkte zur Verfügung stellen.

Einfaches Mapping der Modbusregister auf OPC UA-Datenpunkte.

Onboard-Konfigurator - erspart alle PC-Konfigurationstools
Sichere Zugangsregelung durch User-Management, 

umfangreiche Backup-, Restore- und Updatefunktionen

LAN @ NodeRED: CAN, RS485 und RS232 LAN: S7-Ethernet und Modbus-TCP

Diese Verbindungen durch Node-RED-Nodes aktivierbar
Datenaustausch mit Feldgeräten wie Energiezähler, 
dezentrale Ein-/Ausgänge, etc. sind damit möglich.

Durch RFC1006 (S7-Kommunikation, aktives Put/Get) 
einfach und mit allen Siemens-CPUs kommunizieren. 

Über Modbus-TCP  Energiemessgeräte leicht mit einbinden.

openVPN: sichere S7-Kommunikation MQTT: Felddaten für die Broker

Einrichten einer openVPN-Verbindung samt Zertifikats-
verwaltung durch onboard-Konfigurator für die Verbindung zweier
S7-Inseln ganz ohne Portal/Cloud oder zur sicheren Fernwartung.

Prozessdatenbereitstellung für und -abholung vom Broker als 
publishender und/oder subscribender Client, 
Datenempfang und Weiterleitung an S7-CPUs

Dienste @ NodeRED: Mehrwert selber erzeugen Dashboard @ NodeRED: einfache Webvisualisierung

Importierte Datenpunkte in vorgefertigten Node-RED-Nodes
zu verschiedensten spezifischen Diensten verwenden und so

Alleinstellungsmerkmal und Mehrwert selbst erzeugen

Importierte Datenpunkte mit vorgefertigten Node-RED-
Nodes visualisieren und ändern und als 
Web-Visualisierung zur Verfügung stellen
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Produktfamilie S7-IIoT Gateways

Technische Daten

Beschreibung

IIoT Gateway für
35mm Normprofilschiene 

Standardausstattung:

RS232 
(für Node-RED-Projekte)

RS485
(für Node-RED-Projekte)
  mit- mit zuschaltbarem
  Busabschlusswiderstand

Ethernet mit
- RFC1006 
  (S7-Kommunikation, 
    Put/Get - aktiv)
- Modbus TCP

CAN
(für Node-RED-Projekte)
- mit zuschaltbarem
  Busabschlusswiderstand

Schalter
(für Betriebsart)

Status LEDs für 
  Power, Update, Error, Run

Einschubstreifen 
(für Logo und Bezeichnung)
- ermöglicht einfache Kunden-
  adaption 

Lieferumfang: 
Erdungsklemme,
Technische Daten

Bild oben: Ansichten der Anschluss- und Bedienseiten GC300T

Wichtige Information zur Übertragungsrichtung
von Download- und Uploadvorgängen:

Ausgehend von dem PG/PC befindet sich ein 
IIoT-Gateway im Internet, also werden die Daten 

• dahin per UPLOAD „hoch“geladen und
• davon per DOWNLOAD „herunter“ in den PC geladen.

Ausgehend von dem PG/PC befindet sich ein HMI /
eine SPS in der Steuerungs- bzw. in der Feldebene, 
also werden die Daten 

• dahin per DOWNLOAD „herunter“geladen und
• davon per UPLOAD „hoch“ (in den PC) geladen.
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Produktfamilie S7-IIoT Gateways

Technische Daten

Technische Daten
Abmessungen B xH xT (mm)
Befestigung
IP-Schutzklassen
Gewicht

28 x 116 x 84
auf 35mm Normprofilschiene

IP41
ca. 350g

Betriebstemperaturbereich
Lagertemperaturbereich

-20°C ... +60°C  (ohne Betauung)
-30°C ... +80°C

Anschlusstechnik lösbare Steckverbinder mit seitlichen Schraubflanschen, 
Zugfederkontakt für Querschnitte max. 1,5mm2

Lastspannung L+ 24 V DC (11 V ... 30 V DC)

Einschaltstrom < 3 A

Technische Daten CPU
CPU-Typ Typ T (GC300T)

Arbeitsspeicher 256 MByte

interner Speicher 4 GByte, davon ca. 1GByte für Nutzerdaten (Visualisierung, etc)

Programmiersprachen
Programmiersystem

JavaScript
Node-RED

Serielle Schnittstellen
(Protokolle)

COM1: RS 232 – via Node-RED
COM2: RS 485 – via Node-RED

Ethernet (Protokolle) ETHERNET: 10/100 MBit
S7-Kommunikation (aktives Put/Get), Modbus-TCP

(weitere Protokolle in Node-RED nachrüstbar)

OPC UA Server

SecurityPolicy

vordefinierter S7-1500-kompatibler Namespace
   + max. 100 User-Variablen

alternativ nutzerdefinierter Namespace mit externem Modeler (über Binärdaten-Export)
   optional OPC UA DI

Datenpunkte aus allen anderen Schnittstellen mit History bereitstellbar
History konfigurierbar in Sampletime und Anzahl Samples

Subscriptions: max. 8
 Monitored Items pro subscription: max. 200

 Monitored Items gesamt: max. 500

none / Basic 256 Sha 256 sign /  Basic 256 Sha 256 sign & encrypt
(einzeln zu-/ abschaltbar)

MQTT Client (Subscriber / Publisher)

Node-RED Performance Limit ca. 50 Variablen zyklisch aktualisieren
Datenpunkte aus allen anderen Schnittstellen

CAN (Protokolle) Baudrate 10 kBaud ... 1 MBaud – via Node-RED

Datensicherheit Open-source-Pakete OpenSSH und OpenVPN
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Inbetriebnahme

Das IIoT-Gateway ist im Auslieferungszustand mit der LAN-Adresse 192.168.80.60 konfiguriert. 
Falls das eigene Netz von diesem abweicht gehen Sie wie folgt vor:

• LAN Schnittstelle des IIoT-Gateways (Nicht mit der WAN-Schnittstelle verwechseln!) 
mit der LAN Schnittstelle des Computers verbinden. 

• Im Computer die IP-Adresse auf eine IP-Adresse im Subnetz 
des IIoT-Gateways (z.B. 192.168.80.65) vergeben.

• Zur ersten Konfiguration öffnet man auf dem Computer einen kompatiblen Browser 
und ruft die IP-Adresse des IIoT-Gateways auf. 

• Falls der Browser auf ein Sicherheitsrisiko hinweist, muss man eine 
Ausnahmeregelung für diese Verbindung hinzufügen.

Die Logindaten zum ersten Anmelden lauten 

Name admin

Password admin

ACHTUNG:

Das Admin-Passwort sollte aus Sicherheitsgründen so bald wie möglich geändert werden!

Nun kann man die IP-Adresse des IIoT-Gateways anpassen. 
• <dazu navigiert man zu: System / Network und 
• trägt unter LAN Address eine neue IP-Adresse ein, die ins lokale Netz passt. 
• Durch Save to device (unten rechts) werden die neuen Einstellungen übernommen.

IP-Adresse wiederherstellen

Wer die IP vergisst hat es noch relativ einfach: 
• Schalter von Run → Service Modus schalten, 
• neu starten durch Power OFF/ON oder Menüpunkt System - Device - Restart Gateway (bootet 1-2min) 
• im Servicemode ist die LAN-IP-Adresse des IIoT-Gateways immer 192.168.80.60 
• auf der default-Adresse 192.168.80.60  erscheint danach die folgende Maske (unten). 

Wenn nicht → Cash des Browsers löschen oder Seite neu laden!
• Links unter Network sieht man die (für den Run-Mode gültige) eingestellte LAN-Adresse  (hier: 192.168.80.60),
• dann Schalter von Service → Run Modus schalten, 
• neu starten durch Power OFF/ON oder rechts „Restart Gateway“ drücken (bootet 1-2min),
• richtige IP-Adresse in den Browser eingeben und fertig.
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Inbetriebnahme

Passwort wiederherstellen

Wenn das admin-Passwort verloren gegangen ist, ist ein Rücksetzen des Gerätes mit allen Daten erforderlich.
Ein Super-Passwort eingeben zu können, würde bedeuten, dass dieses IIoT-Gateway eine „Backdoor“ hat. 
→ Hat es aber nicht. 

• Gerät im Service-Modus booten
• Unter „Restore factory settings“ den Button „Restore“ drücken.
• Alles wird zurückgesetzt und alle Nutzerdaten sind verloren.
• Das IIoT-Gateway ist dann unter 192.168.80.60 mit dem Login „admin“ und dem Passwort „admin“ erreichbar.

Firmware-update

Hinweis: Vor dem Firmware-update sollte vorsichtshalber ein Backup erstellt werden!
I.A. bleiben aber alle Einstellungen - sofern es sich nicht um neue oder veränderte Funktion handelt - erhalten.

Voraussetzung: 
• Internetverbindung über den WAN-Port mit DHCP-Server

→ Beim Update erfolgt eine Neukonfiguration des WAN-Ports über DHCP (!) unabhängig von jeglichen 
vorgenommenen Einstellungen.

Update im Service-Modus:
Im Service-Modus wird der WAN-port, unabhängig der Einstellungen im Run-Modus, vorübergehend auf DHCP umgestellt.
Damit kann 

•  im Browser mit „Check for updates“
geprüft werden, ob der INSEVIS-Updateserver erreichbar ist und welche Version dort vorgehalten wird. Falls der Updateserver 
nicht erreichbar ist, sollte auch der Updateprozess NICHT gestartet werden, weil das IIoT-Gateway dann nie mehr über die 
Weboberfläche erreichbar ist.

Starten des Updates:
•  im Browser „Update Firmware“ anwählen

Update im Run-Modus: 
Soll ein Update ohne physikalischen Zugriff auf das Gerät erfolgen, kann und muss das Update im Run-Modus gestartet 
werden. Es muss aber sichergestellt sein, dass das IIoT-Gateway über den WAN-Port o.g. Internetzugang über DHCP bekommt
- unabhängig von aktuellen WAN-Port-Einstellungen.
Auch im Run-Mode kann der INSEVIS-Updateserver auf neue Versionen geprüft werden:

•  im Browser unter „System“ - „Backup and Update“ - mit „Check for updates“

Dabei werden aber die aktuellen WAN-Einstellungen benutzt (gültige Einstellungen vorausgesetzt). Damit ergibt sich aber keine 
Aussage, ob der Updateserver auch im Update-Mode gefunden wird.

Starten des Updates:
•  im Browser unter „System“ - „Backup and Update“ - „Update Firmware“ anwählen

Update-Ablauf:
• Das IIoT-Gateway wird damit  in den Firmware-Update-Modus versetzt und bootet eine Standard-Konfiguation mit 

DHCP am WAN-Port und lädt darüber die Firmware (d.h. die Einstellungen unter System - Network sind irrelevant) 
• Die gelbe LED blinkt dabei für ~5..10 min etwa 50x in unregelmäßigem Tempo.

(Geräte geliefert ab Sept. 2020 blinken zusätzlich grün mit ~ 1 Hz)
• Bei Abschluss des Updates bootet das IIoT-Gateway je nach Schalterstellung wieder in Run- bzw. Service-Modus.

d.h. RUN = grüne LED dauerhaft an / SRV = gelbe LED dauerhaft an

ACHTUNG:

Sollte das WAN-Netzwerk zufällig auch im Adressbereich 192.168.80.0 arbeiten, müssen LAN- und WAN-
Anschluss des IIoT-Gateways mit dem Netzwerk verbunden werden.
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Beispielprojekt

 VIDEO-Tutorial verfügbar
 Für dieses Beispiel ist auf den INSEVIS-Download-Seiten ein Link auf ein entsprechendes 
 Video bei YouTube® verfügbar.

Die Variablen im Demoprojekt entsprechen den Variablen in den Demovisualisierungen für die Insevis Panel-HMIs, Panel-
SPSen und Remotevisualisierungen. 
Es ist zu empfehlen ein Gerät mit einer entsprechenden Demovisualisierung oder zumindest eine SPS mit PUT/GET 
Kommunikation im gleichen LAN-Netz wie das IIoT-Gateway zu haben.

Unter www.insevis.de/downloads im Abschnitt S7-IIoT steht 
das Demoprojekt Gateway zum Download bereit. 

Nach dem Download loggt man sich im IIoT-Gateway ein und 
navigiert nach System / Backup and Update. 

Dieser Bereich ist nur als admin zugänglich! 

Nun drückt man unter Complete Backup den Button Upload.

Im erscheinenden Dialog wird man gefragt ob man die 
Netzwerkeinstellungen behalten möchten. 

Im Demoprojekt ist die 192.168.80.60 als LAN IP-Adresse 
eingestellt. 

Falls dies von der jetzigen Einstellung abweicht drückt man 
Yes.

Nun wählt man im darauffolgendem Fenster das zuvor 
heruntergeladene Demoprojekt und bestätigt.

Das IIoT-Gateway verarbeitet nun den Upload und startet sich
selbst neu. 

Dies kann 1-2 Minuten dauern.

Nach dem Neustart kann man sich wieder mit den Standard-
Logindaten anmelden (admin, admin) und findet nun eine 
Vorkonfiguration an Verbindungen und Datenpunkten vor. 

Als erstes sollte man überprüfen ob die IP-Adresse der 
angelegten Verbindung zu der Adresse der SPS im LAN-Netz 
passt und gegebenenfalls die SPS oder das IIoT-Gateway 
anpassen. 

Um das IIoT-Gateway anzupassen navigiert man vom 
Hauptmenü aus zu Connections / S7. In der Tabell in der 
Spalte IP passt man die Adresse an die SPS an und speichert
diese mit Save to device (rechts unten).

Das IIoT-Gateway kann jetzt Daten von der SPS holen und diese an Node-RED , OPC UA und MQTT weitergeben.

12 INSEVIS   Gesellschaft für industrielle Systemelektronik und Visualisierung mbH • Am Weichselgarten 7 • D-91058 Erlangen
Handbuch Gateway, Rev. 04 / 2020

http://www.insevis.de/downloads


Beispielprojekt

Dashboard-Visualisierung

Ein Bespiel für das Node-RED Dashboard ist ebenfalls in 
diesem Demoprojekt enthalten und wird bereits ausgeführt.

Um das Dashboard aufzurufen öffnet man das linke 
Seitenmenü (Drei waagrechte Striche oben links) und wählt 
den Menüpunkt Dashboard. 

Das Dashboard öffnet sich nun in einem neuen Tab. 

Die Struktur des Dashboards entspricht der Struktur der Demovisualisierung für die Insevis Panel-HMIs und Panel-SPSen.
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Beispielprojekt

OPC UA-Server

Auch der OPC UA Server ist bereits mit einem geeignetem  
Client erreichbar. 

Wir demonstrieren dies hier am Beispiel vom UA-Expert.

Das Programm UA-Expert kann auf www.unified-
automation.com heruntergeladen werden. Näheres dazu auf
der Website.

Öffnet man UA-Expert zum ersten mal muss zuerst ein Client-
Zertifikat erstellt werden. Dazu füllt man die geforderten 
Felder aus und Bestätigt.

Um die Verbindung zum OPC UA Server auf dem IIoT-
Gateway herzustellen fügt man den Server mit dem + Symbol 
in der Symbolleiste hinzu.

Im sich öffnenden Menü wählt man 

Custom Discovery / + < Double click to Add Server... >. 

Hier trägt man nun opc.tcp://192.168.80.60 ein und bestätigt.

Der neue Server erscheint nun in der Liste darunter. 

Nun öffnet man den Server mit dem > Symbol 
und die unterliegende Ebene genauso. 

Anschließend wählt man die Verschlüsselung aus. 

Hier gewählt:
Basic256Sha256 - Sign & Encrypt (uatcp-uasc-uabinary).
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Beispielprojekt

OPC UA-Server

Im Projektbaum links wurde nun der Server hinzugefügt. 

Um die Verbindung nun aufzubauen, markiert man den Server
und wählt in der Menüleiste Server / Connect. 

Im darauffolgendem Dialog wird man gewarnt, dass dem 
Zertifikat des Servers nicht vertraut wird. 

Hier wählt man einmalig  Trust Server Certificate und fährt 
fort mit Continue. 

In der Log-Ausgabe am unteren Rand des Programms 
erscheint nun ein Fehler mit der Meldung: 

Connecting failed with error 'BadSecurityChecksFailed'. 

Dies bedeutet, dass der Server das Zertifikat des Clients 
abgelehnt hat.
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Beispielprojekt

OPC UA-Server

Um dem Zertifikat zu vertrauen, navigiert man in der Config-
Oberfläche zu OPC UA / Security.

Unter Certificates in der Liste Rejected certificates ist das 
Zertifikat des Clients nun aufgelistet.

Nun markiert man das Zertifikat mit einem Klick und fügt es 
mit dem Trust Button in der darunterliegenden Funktionsleiste
der Liste Trusted certificates zu.

Danach speichert man die Einstellung mit Save settings to 
device (rechts unten).

Daraufhin wird man aufgefordert, den OPC UA Server neu zu 
starten um die Änderungen wirksam zu machen. 

Dies tut man mit dem Button Restart im rot hinterlegten 
Banner.

Zurück im UA Expert kann man nun mit einem erneuten 
Verbindungsversuch die Verbindung herstellen (Menüleiste 
Server / Connect).
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Beispielprojekt

OPC UA-Server

Der Server ist nun verbunden. Links unter dem Projektbaum 
kann man den Namespace des Servers sehen. 

Unter Root / Objects / PLC_1 / Memory sind alle Variablen 
die in diesem Beispiel definiert wurden. 

Mit Drag´n Drop können diese in den mittleren Bereich 
gezogen und dort überwacht und gesteuert werden.
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WebConfigurator

Systemeinstellungen

Date and time

 VIDEO-Tutorial verfügbar
 Für dieses Beispiel ist auf den INSEVIS-Download-Seiten ein Link auf ein entsprechendes 
 Video bei YouTube® verfügbar.

Im Menuepunkt Date and time werden die Zeiteinstellungen für das IIoT-Gateway vorgenommen. 
Diese sind auch nach einem Neustart noch vorhanden und werden von der Echtzeit-Uhr aktualisiert

ACHTUNG:

Wenn das IIoT-Gateway eine Verbindung zum Internet hat, werden Zeit und Datum automatisch gesetzt und 
manuelle Eingaben ignoriert

Setzen einer neuen
Systemzeit.

Stunden:Minuten:Sekunden

Setzen eines neuen
Systemdatums.
Tag.Monat.Jahr

Setzen der Zeitzone.
(Liste mit dem Pfeil öffnen und

Zeitzone auswählen / in
Suchzeile eingeben)

Schreibt Zeit und Datum des
PCs auf das IIoT-Gateway
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WebConfigurator

Network

 VIDEO-Tutorial verfügbar
 Für dieses Beispiel ist auf den INSEVIS-Download-Seiten ein Link auf ein entsprechendes 
 Video bei YouTube® verfügbar.

Der Menüpunkt Network wird zum Einstellen der Netzwerkeinstellungen verwendet. 
Das setzen dieser Einstellungen kann einige Sekunden dauern. Das Speicher ist nur möglich, wenn alle Einstellungen fehlerfrei sind.

WAN-Anschluss-Adresse,
mit der das Gerät 

„nach außen“ kommuniziert.

WAN-Anschluss-Netzmaske,
  passend zum WAN-Subnetz

default: 255.255.255.0

 Über diese Adresse wird zu
allen Geräten kommuniziert,

die sich weder im LAN- noch im
WAN-Netz befinden.

( = Verbindung zum Internet) 
I.d.R. der Internet-Router

LAN-Anschluss-Adresse,
mit der das Gerät im internen

Netz kommuniziert 
(Diese Config-Oberfläche ist
nur im LAN-Netz verfügbar.)

 LAN-AnschlussNetzmaske,
  passend zum LAN-Subnetz

default: 255.255.255.0

Der Nameserver wird für alle
URLs benötigt, die keine

(numerischen) IP-Adressen
sind. I.d.R. ist der Internet-
Router auch Nameserver.

Angabe, in welchem Netz sich
o.g. Gateway befindet. 

(MUSS zu o.g. Gateway-IP-
Adresse passen)

Knifflig:
Wenn das IoT-Gateway Daten sendet, werden LAN- bzw. WAN-Adresse sowie Zieladresse mit der jeweiligen MASKE 
logisch ver-UND-et. Ist das Ergebnis identisch, werden die Daten am jeweiligen LAN bzw. WAN-Port gesendet.
Anderenfalls werden die Daten zum eingestellten Gateway weitergeleitet.
Durch diese Definition sich gegenseitig ausschließende IP-Adress-Bereiche erfolgt die Trennung zwischen WAN und LAN.
Die Adressen von LAN und WAN MÜSSEN sich im Rahmen der definierten Masken unterscheiden.
Sonst ist keine Zuordnung möglich und alle Daten werden über den LAN-Anschluss gesendet.
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WebConfigurator

Device

 VIDEO-Tutorial verfügbar
 Für dieses Beispiel ist auf den INSEVIS-Download-Seiten ein Link auf ein entsprechendes 
 Video bei YouTube® verfügbar.

Im Menüpunkt Device werden Geräteeinstellungen vorgenommen.

Der systeminterne
Gerätename wird u.U. bei

DHCP an den Nameserver
weitergegeben.

Die Gerätedomain ist Teil 
des Geräte-FQN und wird in

Zertifikaten und Nameservern
hinterlegt.

default: local

Admin-Passworts
Der Admin-Name kann nicht

geändert werden. 
(Das Standardpasswort 

ist admin)

Restart Gateway startet das
ganze Gerät neu und entspricht

einem Power off/on
Restart Server startet nur die

Webserver Software neu.
Bei beiden Aktionen wird der

Nutzer aus der Config-
Oberfläche ausgeloggt.

Zeigt den Serverstatus an.
Memory usage entspricht 

dem verwendeten und
reservierten Speicher.

Uptime Server zeigt die
Laufzeit der Server Software.

Uptime Gateway zeigt die
Laufzeit des ganzen Gerätes.
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WebConfigurator

Backup & Update

 VIDEO-Tutorial verfügbar
 Für dieses Beispiel ist auf den INSEVIS-Download-Seiten ein Link auf ein entsprechendes 
 Video bei YouTube® verfügbar.

Der Menüpunkt Backup & Update wird zum archivieren und wiederherstellen des IIoT-Gateways verwendet.

ACHTUNG:

Der Upload von Dateien überschreibt die aktuellen Einstellungen.
Bei einem Upload Complete Backup werden im backup nicht vorhandene Einstellungen nicht gelöscht.
Für eine eindeutige Wiederherstellung empfielt sich davor ein Restore factory settings. 

Alle Verbindungen und
Datenpunkte und deren OPC
UA und History Einstellungen

Alle Einstellungen der Config-
Oberfläche außer

Verbindungen, Datenpunkte,
Benutzer, admin, Zertifikate

und Node-RED Projekte.

Alle angelegten Benutzer unter
Users

Beinhaltet die Einstellungen
zum Superuser (admin)

Komplettes Backup mit allen
Einstellungen. Inklusive

Verbindungen, Datenpunkte,
Benutzer, admin, Zertifikate

und Node-RED Projekte.

siehe Kapitel 
„Firmware-Update“

Komplettes Löschen aller
Einstellungen und

Konfigurationen.
(Die Standard LAN-Adresse ist

192.168.80.60)
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WebConfigurator

Backup & Update

Download der Logfiles 
zur Analyse im Fehlerfall.

Zeigt die Versionen der
einzelnen Software-

komponenten an
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WebConfigurator

Connections

S7-Verbindungen

 VIDEO-Tutorial verfügbar
 Für dieses Beispiel ist auf den INSEVIS-Download-Seiten ein Link auf ein entsprechendes 
 Video bei YouTube® verfügbar.

-
Im Menüpunkt S7 werden die Verbindungen zwischen dem IIoT-Gateway und S7-SPSen verwaltet.

Hinweis 1: 
Der TSAP  wird gebildet aus 
Rack-Nr. und Slot-Nr. der CPU sowie der 
Verbindungsressourcen-Nummer 00...FF(hex). 
→ für Siemens-CPUs   300/  400 ist das standardmäßig 0, 2, 02, 
→ für Siemens-CPUs 1200/1500 ist das standardmäßig 0, 1, 02

Hinweis 2: 
Für Verbindungen mit der Siemens-CPUs 1200/1500 
muss im TIA-Portal 
→ *Put/Get erlauben“ aktiviert werden und 
→ es dürfen keine optimierten DBs verwendet werden!

Handle, um Zeilen zu markieren. 
Bereiche markieren mit Strg / Umschalt

Interne Nummer der Verbindung.
Wird benötigt, um Verbindungen in

Node-RED zu konfigurieren

Name der Verbindung.
(frei wählbar)

IP-Adresse der SPS

Ressourcen-ID
(Siehe links, Teil des TSAP)

Rack Nummer
(Siehe links, Teil des TSAP)

Slot Nummer
(Siehe links, Teil des TSAP)

TSAP der SPS. 
(Siehe links, wird automatisch berechnet.)

Verbindungsstatus.
Solange noch keine Datenpunkte

konfiguriert sind: inactiv.
(Falls anderenfalls running nicht stehen

bleibt, liegt ein Fehler in der Konfiguration
vor)

Testfunktion auf Erreichbarkeit der
eingetragenen IP-Adresse,

Keine Aussage, ob das S7Protokoll
funktioniert
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WebConfigurator

Modbus-TCP

 VIDEO-Tutorial verfügbar
 Für dieses Beispiel ist auf den INSEVIS-Download-Seiten ein Link auf ein entsprechendes 
 Video bei YouTube® verfügbar.

Im Menüpunkt Modbus-TCP werden die Verbindungen zwischen dem IIoT-Gateway und Modbus-TCP-fähigen Geräten 
konfiguriert.

Handle um Zeilen zu markieren. Bereiche markieren mit Strg / Umschalt

Interne Nummer der Verbindung.
Wird benötigt, um Verbindungen in Node-RED zu konfigurieren

Name der Verbindung.
(frei wählbar)

IP-Adresse des ModbusTCP-Partners (Server). 

Port am Partnergerät
default: 502

Verbindungsstatus.
Solange noch keine Datenpunkte konfiguriert sind: inactiv.

(Falls anderenfalls running nicht stehen bleibt, liegt ein Fehler in der Konfiguration
vor)

Testfunktion auf Erreichbarkeit der eingetragenen IP-Adresse,
Keine Aussage, ob das ModbusTCP-Protokoll funktioniert
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WebConfigurator

Datapoints

S7-Variablen

 VIDEO-Tutorial verfügbar
 Für dieses Beispiel ist auf den INSEVIS-Download-Seiten ein Link auf ein entsprechendes 
 Video bei YouTube® verfügbar.

In diesem Menüpunkt werden die Datenpunkte der verbundenen S7 SPSen verwaltet.

Handle um Zeilen zu markieren. Bereiche markieren mit Strg / Umschalt

Name der Verbindung, zu der die Variable gehört

Name der Variablen.
(frei wählbar bzw. durch Import vorgegeben)

Speicherbereich in der SPS

Nummer des Datenblocks, falls Space = DB

S7-300 Datentyp

Adress-Offset

Bitindex falls Datatype = BOOL

Anzahl der Variablen.
Werte >1 erzeugen ein Array das konsistent gelesen wird

Berechnete Adresse aus den bereitgestellten Angaben
in S7-ANY-Pointer-Syntax

Checkbox, um die Variable in OPC UA zu veröffentlichen

Importierter Kommentar
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WebConfigurator

Importieren von S7-Variablen
Als Arbeitserleichterung, alternativ zur manuellen Konfiguration der S7-Variablen, bietet sich die Importfunktion an.

• Globale Variabeln eines Simatic-Manager- oder TIA-Projektes können als sdf-Datei exportiert und hier eingelesen 
werden.

• Meist sind jedoch Datenstrukturen in DBs interessant. Dazu müssen die relevanten DBs als Quellen exportiert werden 
(bei Simatic-Manager als awl-Datei, TIA generiert eine db-Datei) und hier importiert werden. 
Leider geht bei symbolischen awl-Quellen die DB-Nummer verloren, bei absoluten awl-Quellen der DB-Name.
Diese Information muss später manuell ergänzt werden.

• Falls eine Visualisierung mit VisuStage bereits erfolgt ist und sich die relevanten Variablen decken, kann ein Import 
über die VisuStage-Projektdatei *.vsproj sinnvoll sein. 
Generell ist die VisuStage-Importfunktionen für Variablen samt Symbolik (auch aus Datenbausteinen mit wenigen 
Mausklicks) sehr komfortabel. 
Aber es muss dabei nicht unbedingt eine Visualisierung erstellt werden, nach dem Variablenimport im Programm 
„VisuStage“ enthält auch eine „leere“ Visualisierungsdatei *.vsproj die Informationen aller dort definierten Variablen, die
hier für den Import von S7-Variablen benötigt werden.

Im Fenster S7 Datapoints können
über „Import“ einzelne oder Gruppen

von Variablen hinzugefügt werden:

Die folgenden Dateiformate können
importiert werden:

Die relevante S7-Verbindung muss
ausgewählt werden, der die zu

importierenden Variablen zugeordnet
werden.

Über den Import-Button erfolgt der
Upload einer Datei

Je nach Quelle wird ggf. fehlende
Information abgefragt.

Beim Import Symbolischer Quellen
ist (unbedingt !) die (richtige !) DB-

Nummer anzugeben
(Hier im Beispiel DB-Nummer 15)

Falls eine absolute awl-Quelle
importiert wird, müssen die DB-

Namen neu vergeben werden. (Das
ist dann „nur Optik“, Symbolnamen

sind frei wählbar.)
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WebConfigurator

Modbus-TCP

 VIDEO-Tutorial verfügbar
 Für dieses Beispiel ist auf den INSEVIS-Download-Seiten ein Link auf ein entsprechendes 
 Video bei YouTube® verfügbar.

In diesem Menüpunkt werden die Datenpunkte der verbundenen Modbus-TCP Geräte verwaltet.

Handle um Zeilen zu markieren. Bereiche markieren mit Strg / Umschalt

Name der Verbindung, zu der die Variable gehört

Name der Variablen.
(frei wählbar)

Speicherbereich im Modbus Partner.
IR=Input Register, HR=Holding Register,

DI=Discret Input, CL=Coil

Wort- oder Bit-Index der Variablen

Datentyp der Variablen
zur Verarbeitung im IIoT-Gateway

Anzahl Worte oder Bits.
Werte >1 erzeugen ein Array, das konsistent gelesen wird

Wort-Reihenfolge der Variablen
Nur bei Datentypen mit 4 Byte (DINT, DWORD, REAL)

Checkbox, um die Variable in OPC UA zu veröffentlichen

Kommentar der Variable
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WebConfigurator

OPC UA Server

Application

 VIDEO-Tutorial verfügbar
 Für dieses Beispiel ist auf den INSEVIS-Download-Seiten ein Link auf ein entsprechendes 
 Video bei YouTube® verfügbar.

In diesem Menüpunkt werden die Application Einstellungen des OPC UA Servers verwaltet.

Hier wird im Server die URL hinterlegt,
mit der sich der Client mit dem Server

verbindet.
I.d.R. ist das die IP-Adresse.

Der Client kann die Übereinstimmung
prüfen.

UA-Expert warnt bei fehlender Über-
einstimmung, andere Clients werten es

als Fehler (und verweigern die
Verbindung).

Product Name und Product URI werden
unter ServerStatus - BuildInfo abgebildet

und sind frei wählbar

Der Application Name stellt den Namen
der Anwendung meschenlesbar dar,

wohingegen die URI global einzigartig für
diese Anwendung sein muss

Manufacturer Name 
Software version und Build number
werden unter ServerStatus - BuildInfo

abgebildet und sind frei wählbar

Aktivierung der integrierten Namespaces.

Der UA DI Namespace beinhaltet SPS-
spezifische Typdefinitionen, auf die

andere Namespaces aufbauen können.
 

Siemens 1500 default bildet den
Namespace des OPC UA Servers auf

einer S7-1500er SPS nach.

User defined namespace aktiviert einen
vom Benutzer über Upload

hochgeladenen Namespace.
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WebConfigurator

Security

 VIDEO-Tutorial verfügbar
 Für dieses Beispiel ist auf den INSEVIS-Download-Seiten ein Link auf ein entsprechendes 
 Video bei YouTube® verfügbar.

In diesem Menüpunkt werden die Security Einstellungen des OPC UA Servers verwaltet.

ACHTUNG:
Für die Übertragung von Maschinendaten ist eine verschlüsselte und signierte Verbindung dringend zu 
empfehlen. 
Die Einstellung Encryption none erlaubt unverschlüsselte und unsignierte Verbindungen zum OPC UA 
Server und stellt ein schweres Sicherheitsrisiko dar.
Nur zu Entwicklungs- und Testzwecken verwenden!

Definiert die erlaubten Verbindungsarten
des Servers.

none : keine Verschlüsselung / Signatur
Basic – Sign : Signiert

Basic – Sign & Encrypt : Verschlüsselt
und Signiert

Download des Server- Zertifikates als
Alternative zur Konfiguration eines Clients.

Regenerate generiert ein neues Server-
Zertifikat

Dieses Zertifikat muss bei allen Clients
neu hinterlegt werden!

Das Zertifikat beinhaltet u.a. auch die IP-
Adressen. Erfolgt der Zugriff direkt über
IP-Adresse, sollte nach deren Änderung

das Zertifikat aktualisiert werden,
sonst könnte auch hierdurch eine

Verbindung verweigert werden.

Trusted certificates beinhaltet eine Liste
von Zertifikaten die manuell als

vertrauenswürdig eingestuft wurden.

Rejected certificates beinhaltet eine Liste
von Zertifikaten die als nicht

vertrauenswürdig eingestuft wurden.

Jedes Zertifikat, das zum ersten mal an
den Server übertragen wurde, ist unter

Rejected gelistet und muss manuell der
Trusted Liste hinzugefügt werden.

s.u.
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Ein Klick auf ein Zertifikat zeigt nähere
Informationen dazu in diesem Fenster.

Markierte Zertifikate können mit Reject
und Trust in die jeweilige Liste

verschoben werden.
Delete löscht das markierte Zertifikat und
Upload erlaubt das manuelle Hochladen

eines Zertifikates

WARNUNG:
Achten Sie vor dem Abspeichern darauf, dass die Einstellung Encryption none nicht aktiviert ist, denn 
das erlaubt unverschlüsselte und unsignierte Verbindungen zum OPC UA Server und stellt ein schweres 
Sicherheitsrisiko dar. 

Nur zu Entwicklungs- und Testzwecken verwenden!

Server status

 VIDEO-Tutorial verfügbar
 Für dieses Beispiel ist auf den INSEVIS-Download-Seiten ein Link auf ein entsprechendes 
 Video bei YouTube® verfügbar.

In diesem Menüpunkt kann der Status des OPC UA Servers überwacht und gesteuert werden.

Mit Start und Stop kann der OPC UA
Server gesteuert werden.

Start on startup startet den Server mit
Hochfahren des IIoT-Gateways.

Falls nach Starten des Servers die
Statusanzeige auf Stopp bleibt, liegt

wahrscheinlich ein Konfigurationsfehler vor.
Fehlermeldungen können über Download

des Logfiles ausgelesen werden.
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 VIDEO-Tutorial verfügbar
 Für dieses Beispiel ist auf den INSEVIS-Download-Seiten ein Link auf ein entsprechendes 
 Video bei YouTube® verfügbar.

In diesem Menüpunkt können die zuvor freigegebenen S7 Datenpunkte des OPC UA Servers verwaltet werden.

Handle um Zeilen zu markieren. Bereiche markieren mit Strg / Umschalt

Name der Verbindung, zu der die Variable gehört
(wird aus Data points übernommen)

Name der Variablen
(wird aus Data points übernommen)

Adresse der Variablen
(wird aus Data points übernommen)

Datentyp im OPC UA Namespace
Hier kann für OPC UA ein abweichender Datentyp festgelegt werden.

(Länge muss dem S7 Datentyp entsprechen)

Node ID der Variablen
Im S71500-Modus erscheint die Variable unter diesem Namen automatisch im

Namespace - der Adresse entsprechend unter Inputs/Outputs/Memory ... 
Im user defined name space muss hier die Node ID zur definierten node im

name space passend eingetragen werden, damit die Nutzdaten den nodes im
name space zugeordnet werden können.

Typ der Node ID
(String oder Numeric)

Im S7 1500-Modus immer String.

Browse name
(OPCUA browse name der Variablen im Namespace)

Checkbox, um die History der Variablen zu aktivieren
Damit startet die Aufzeichnung des Variablenwertes mit Zeitstempel im u.g.

Zeitraster in einem Ringpuffer u.g. Länge.

Zeit zwischen Samples
(Die Variablen werden alle 100ms aktualisiert, 

d.h., nur größere Werte sind sinnvoll)

Anzahl der Samples
(Das einzige Limit ist

der Speicherplatz auf dem
internen Speichermedium)

Hinweis: Bei Variablen in Datenbausteinen ist es unabdingbar, dass die S7-Syntax „Bausteiname.Variablenname“ benutz wird.
Die Node-ID wird benutzt, um die Variable in den Baum „einzusortieren“, der Browsename zu Anzeige.
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 VIDEO-Tutorial verfügbar
 Für dieses Beispiel ist auf den INSEVIS-Download-Seiten ein Link auf ein entsprechendes 
 Video bei YouTube® verfügbar.

In diesem Menüpunkt können die zuvor freigegebenen S7 Datenpunkte des OPC UA Servers verwaltet werden.

Handle um Zeilen zu markieren. Bereiche markieren mit Strg / Umschalt

Name der Verbindung, zu der die Variable gehört
(wird aus Datapoints übernommen)

Name der Variablen
(wird aus Datapoints übernommen)

Adresse der Variablen
(wird aus Datapoints übernommen)

Datentyp im OPC UA Namespace
Hier kann für OPC UA ein abweichender Datentyp festgelegt werden.

(Länge muss dem Datentyp der Modbus-Variablen entsprechen)

Node ID der Variablen
Im S71500-Modus erscheint die Variable unter diesem Namen automatisch im

Namespace - der Adresse entsprechend unter Inputs oder Outputs 
Im user defined name space muss hier die NodeID zur definierten node im

name space passend eingetragen werden, damit die Nutzdaten den nodes im
name space zugeordnet werden können

Typ der Node ID
(String oder Numeric)

Im S71500-Modus immer String.

Browse name
(OPCUA browse name der Variablen im Namespace)

Checkbox, um die History der Variablen zu aktivieren
Damit startet die Aufzeichnung des Variablenwertes mit Zeitstempel im u.g.

Zeitraster in einem Ringpuffer u.g. Länge.

Zeit zwischen Samples
Die Variablen werden alle 100ms aktualisiert

nur größere Werte sind sinnvoll.

Anzahl der Samples
Das einzige Limit ist

der Speicherplatz auf dem
internen Speichermedium.
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MQTT (Message Queue Telemetry Transport) zählt inzwischen zu den Standardprotokollen für die IoT- und M2M-
Kommunikation. Das MQTT-Protokoll arbeitet als Publish-Subscribe-Kommunikation. Es gibt einen Broker und mehrere Clients. 
Die Clients können als Publisher Nachrichen veröffentlichen und als Subscriber Nachrichten abonnieren. Die Aufgabe des 
Brokers ist die Verwaltung und Verteilung der Nachrichten.

Broker-Einstellungen

Das IIoT-Gateway beinhaltet keinen MQTT-Broker. Hier erfolgen nur allgemeine Einstellungen zur Verbindung des 
IIoT-Gateways als Client mit einem externem Broker (im lokalen Netz oder irgendwo in der Cloud). 
Das IIoT-Gateway kann mit mehreren Brokern kommunizieren aber immer nur als jeweils ein Client.

Der MQTT-Broker dient dem Verteilen von Nachrichten. Dabei erfolgt alle Kommunikation ereignisgesteuert.
• Bei aktivierter „Retain“-Funktion wird die letzte Nachricht vom broker gespeichert und bei Neuverbinden eines Clients 

sofort ausgeliefert. (Sonst müsste er auf die nächste Änderung warten.)

MQTT unterstützt die optionalen „Birth-“ und „Last Will und Testament-“ (LWT) Botschaften: 
• Die „Birth“-Nachricht wird beim Verbinden des Clients mit dem Broker gesendet um andere Clients über einen neu 

verbundenen Client zu benachrichtigen.. 
• Die Will („Last Will and Testament“ (LWT))-Nachricht wird gesendet, um andere Clients über einen getrennten Client zu

benachrichtigen.

Interner Name des externen MQTT-Brokers,
(frei wählbar)

 und URL des Brokers im lokalen Netz oder in der
Cloud (entweder statische IP-Adresse oder eine URL

z.B. mqtt.eclipse.org)

Client ID (frei wählbar), 
muss (unbedingt!) auf dem Broker eindeutig

(einmalig) sein

Will (letzter Wille) -Topic und -Inhalt (optional)
Wird gesendet, wenn die Verbindung von diesem

Client beendet wird
(default: unbenutzt)

Will-Quality of Service 
 0: höchstens 1x

 1: mindestens 1x
 2: exakt 1x

Will - retainflag:
Wenn aktiv, wird beim Neuverbinden und Subscribe

eines Clients die Will-Nachricht ausgeliefert

Birth -Topic und -Inhalt (optional)
Wird gesendet, wenn die Verbindung 

von diesem Client gestartet wird
(default: unbenutzt)

Birth - Quality of Service 
 0: höchstens 1x

 1: mindestens 1x
 2: exakt 1x

Birth - retainflag:
Wenn aktiv, wird beim Neuverbinden und Subscribe

eines Clients die Birth-Nachricht ausgeliefert

Verbindungsstatus.
Solange noch keine Datenpunkte konfiguriert sind:

inaktiv. Falls anderenfalls running nicht stehen
bleibt, liegt ein Fehler in der Konfiguration vor

Ping als Testfunktion auf Erreichbarkeit der
eingetragenen URL, 

keine Aussage, ob das MQTT-Protokoll funktioniert
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Datapoints-Einstellungen

Handle, um Zeilen zu markieren. 
Bereiche markieren mit Str / Umschalt

Name der lokalen (S7- oder Modbus-) Verbindung, 
zu der die Variable gehört

Name der Variablen. 
Auswahl aus den vorhandenen Variablen

bestehender Verbindungen
über Drop-Down-Menue

Zuordnen der Variablen 
zu einem konfigurierten Broker

Definition eines Topic zum Schreiben 
der Daten in die SPS. 

Dazu wird beim Broker eine Subscription angelegt, 
(d.h. das IIoT-Gateway arbeitet als Subscriber)

Definition eines Topic zum Lesen der Daten aus
der SPS. Bei Änderung dieser Daten werden diese

per Publish von IIoT-Gateway zum Broker gesendet.
(d.h. das IIoT-Gateway arbeitet als Publisher)

Read Topic - Quality of Service 
 0: höchstens 1x

 1: mindestens 1x
 2: exakt 1x

Read Topic - retainflag:
Wenn aktiv, wird beim Neuverbinden und Subscribe

eines Clients die Nachricht ausgeliefert.

Die SPS-Daten werden 
normalerweise binär versendet.

Ist diese Option aktiviert, werden die SPS-
Datenpunkte entsprechend der konfigurierten
Typinformation in einen String umgewandelt.

ACHTUNG:
MQTT ist zur Zeit nur unverschlüsselt verfügbar. 
Daten könnten theoretisch von Dritten mitgelesen oder manipuliert werden.
Übertragung sensibler Daten sollten nur über vertrauenswürdige Netze erfolgen. 

34 INSEVIS   Gesellschaft für industrielle Systemelektronik und Visualisierung mbH • Am Weichselgarten 7 • D-91058 Erlangen
Handbuch Gateway, Rev. 04 / 2020



WebConfigurator

Node-RED 
Config

externe VIDEO-Tutorials benutzen
Für die Arbeit mit Node-RED sind diverse Videos bei YouTube® verfügbar.

In diesem Menüpunkt wird das Verhalten von Node-RED eingestellt. Der Node-RED-Server ist eine zusätzliche Funktion, für 
dessen Verwendung in Node-RED-Projekten von INSEVIS kein Gewähr und kein Service gegeben wird. Verwenden Sie für Ihre
Projekte nur Node-RED-Nodes, die Sie kennen und ausgiebig getestet haben.

ACHTUNG:
Aktivieren Sie Node-RED nicht, wenn Sie es nicht verwenden, da es einiges an Systemressourcen verbraucht

Durch die unbekannte Herkunft von Node-RED-Nodes übernimmt INSEVIS keine Gewähr für deren 
Funktion und gibt keinen Service für Node-RED-Projekte. 

Enable aktiviert den Start von Node-RED mit
dem Hochfahren des Servers. 

Restart Server startet den 
gesamten Server neu.

Ermöglicht Zugriff auf das Dashboard ohne
Login.

Routes

Über den Menüpunkt „Node-Red“ öffnet sich ein neues Fenster mit dem Node-Red „Routes-
Editor“.

Die Kommunikation von NodeRed zu den über die Weboberfläche konfigurierten Variablen 
erfolgt über MQTT.

Dafür ist ein interner MQTT-Broker zu konfigurieren:
Server localhost, Port 1883, kein SSL/TLS

Zum Lesen der Variablen wird folgendes MQTT-topic benutzt: 
gateway_internal/<Connection-ID>/<Address>/R

Zum Scrheiben auf eine Variable wird folgendes MQTT-topic benutzt: 
gateway_internal/<Connection-ID>/<Address>/W

z.B. gateway_internal/0/MD420/R

Die Nutzdaten liegen binär vor. Eine Konvertierung kann über ein script erfolgen: zB.
var buffer = Buffer.from(msg.payload);
msg.payload = buffer.readInt32LE(0);
return msg; 
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Für die Übertragung von Maschinendaten über eine verschlüsselte Verbindung wird im IIoT-Gateway openVPN mit openSSL 
verwendet.

Site-To-Site-Topologie
Sichere Client/Server Verbindung zweier S7-Inseln

Diese Topologie ist für die Realisierung einer direkten und sicheren Client/Server 
Verbindung zweier S7-Inseln durch ein unsicheres (Firmen-) Netz ohne Nutzung von 
Clouds oder Portalen geeignet.

Voraussetzung: 
• Die IP-Adressenvergabe im Firmennetz erfolgt statisch,
• die Adresse des „unsicheren“ Netzes (hier als Bsp. 192.168.2.0 ) ist in der Regel vorgegeben,
• ein lokales Netz für das IIoT-Gateway als openVPN-Server (z.B. 192.168.80.0) und
• ein lokales Netz für das IIoT-Gateway als openVPN-Client (z.B. 192.168.90.0) wird festgelegt.

Hinweis:
• Die lokalen Netze der beiden Inseln müssen unterschiedlich sein.

Vorgehensweise:
1: Konfigurationen auf dem openVPN-Server-IIoT-Gateway:

Schritt 1.0: Vor dem Ausstellen von Zertifikaten sollte die Systemzeit zumindest auf richtiges Datum geprüft werden, damit 
gültige Ablaufdaten entstehen.
 (Bei längerem spannungsfreiem Zustand des IIoT-Gateways könnte die interne Systemzeit stehengeblieben sein.)

Schritt 1.1: Auf dem openVPN-Server-IIoT-Gateway eine lokale, eigene “Zertifizierungsstelle“ (certificate authority = CA) 
generieren:

Die Maske mit sinnvollen Daten
füllen. 

Diese Daten werden in die
Zertifikate eingebunden. 

Achtung:
Die Angaben unter 

„... expires after ...“ bestimmen
die Gültigkeitsdauer der

Zertifikate. 
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Site-To-Site-Topologie

Schritt 1.2: Auf dem openVPN-Server-IIoT-Gateway einen Server mit Client anlegen 

• Die statische öffentliche IP-
Adresse des Servers festlegen:
Button „WAN-IP“ + WAN-Adresse

• „Start on Startup“ aktivieren
• „Save to device“ 
• mit Button „Generate new“ 

den VPN-Server anlegen

Einen Servernamen vergeben, mit dem
man die „Insel“ zuordnen kann

(Die Option „Route LAN Net“ bedeutet,
dass Netzwerkadressen im Server-LAN 
(im Bsp. 192.168.80.0) aus der anderen
Insel zugänglich sind.)

Einen Client anlegen in „Connected 
Clients“ mit Button „Add“ 
• Einen Clientnamen vergeben, mit

dem man die „andere Insel“ 
zuordnen kann.

(Die Option „Route LAN Net“ 
bedeutet, dass Netzwerkadressen im 
Client-LAN (im Bsp. 192.168.90.0) 
aus der „Server- Insel“ zugänglich 
sind.)
Hinweis: Da dieses Netzwerk hier 
und jetzt unbekannt ist, muss diese 
Adresse eingetippt werden.

In „Connected Clients“ den eben 
angelegten Client markieren und mit 
Button „Export“ speichern.

(erfolgt i.d.R. auf den PC nach 
„Downloads“ in Datei 
„servername_clienname.tar.gz“)
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Site-To-Site-Topologie

2: Konfigurationen auf dem openVPN-Client-IIoT-Gateway:

Schritt 2.0: Vor dem Verwenden von Zertifikaten sollte die Systemzeit zumindest auf richtiges Datum geprüft werden.

Schritt 2.1: Auf dem openVPN-Client-IIoT-Gateway Konfiguration importieren

In der Webconfig des Client-IIoT-
Gateway:
• Upload des vom Server 

exportierten Konfigurationsfiles 
„servername_clienname.tar.gz“

• „Start on Startup“ aktivieren
• „Save to device“
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Fernwartung 1-Topologie
Sichere Client/Server Verbindung einer S7-Insel zu einem PC

Ersetzt man in der Site-To-Site-open-VPN-Topologie die Client-Insel durch einen PC, ergibt
sich ein Remote-Zugriff auf die Konfigurationsoberfläche des IIoT-Gateways (über den WAN-
Port(!) sowie auf die dahinterliegende(n) SPS(en) ( – mit geringen Einschränkungen – man 
kann das entfernte Netz nicht durchsuchen sondern muss es kennen).

Voraussetzungen:
• Auf dem PC muss openVPN installiert sein.
• Die exportierte Datei „servername_clienname.tar.gz“ entpacken (z.b. Win-7z).
• Die Datei "client.conf" umbenennen in einen aussagefähigen Clientnamen mit Endung „.ovpn“ (z.B. Maschine_xy.ovpn)
• Alle 4 entpackten Dateien verschieben nach C:\Program Files (x86)\openVPN\config\clientname\...

oder die Importfunktion von openVPN-GUI nutzen
• Starten der VPN-Verbindung über die openVPN-GUI („Maschine_xy – verbinden).

Hinweise: 
• In der Praxis ist das innerhalb eines statisch konfigurieren Firmennetzes denkbar. 

(Selten wird ein IIoT-Gateway über eine feste IP-Adresse über das Internet direkt erreichbar sein.)
• Die Option „Route LAN Net“ der Serverkonfiguration ermöglicht dem PC Zugriff auf die SPS 

(… und auf weitere Komponenten am LAN-Port des IIoT-Gateways. Ohne diese Option ist nur die Oberfläche des IIoT-
Gateways erreichbar.

• Die Option „Route LAN Net“ der Clientkonfiguration ist in diesem Fall nicht sinnvoll.
• Z.B. ist in dieser Konfiguration auch ein Zugriff von Mobilgeräten auf das NodeRed-Dashboard möglich.

Fernwartung 2-Topologie
Sichere Fernwartung mehrerer S7-Inseln über openVPN durch eine Zentrale

Dieses Szenario ergibt sich, wenn man in der Site-To-Site-open-VPN-Topologie auf der 
Serverseite einen PC einfügt. 
Dieser PC hat damit Remote-Zugriff auf die SPS(en) des entferneten Netzes ( – mit 
geringen Einschränkungen – man kann das entfernte Netz nicht durchsuchen sondern 
muss es kennen). 
Befindet sich die Server-Seite z.B. in einem Home-Office, welches keiner Firmen-IT-
Verwaltung unterliegt, kann man hier sogar über das Internet tunneln, sofern die Client-
IIoT-Gateways „normalen“ Internet-Zugang haben und die lokale Sicherheitsstrategie dies 

erlaubt.

Voraussetzungen:
• Die IP-Adressenvergabe im Firmennetz erfolgt statisch,
• ein lokales Netz für das IIoT-Gateway als openVPN-Server und
• je ein lokales Netz für das IIoT-Gateway als openVPN-Client wird festgelegt.

Hinweise
• Erfolgt die Kommunikation über "richtiges" Internet, ist für den Server eine globale IP Adresse notwendig

(z.B. per DynDNS) und diese ist auch als „Public Router IP“ einzutragen. Im Router ist ein entsprechendes 
Port-Forwarding zu konfigurieren (siehe jeweiliges Router-Handbuch).
Die externe Adresse des Servers ist für die Funktion des Servers unbedeutend, aber der WebConfigurator muss diese 
richtig in die Client-Konfigurationen einbauen.

• Wird der openVPN-Server am WAN-Port per DHCP konfiguriert, muss ein Nameserver vorhanden sein. 
U.U übernimmt auch der DHCP-Server automatisch die Device-FQN des IIoT-Gateways.
Diese muss dann im Server als „Public router IP“ eingestellt werden

• Wenn sich die IP-Adressen ändern, muss die Konfiguration wiederholt werden.
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 VIDEO-Tutorial verfügbar
 Für dieses Beispiel ist auf den INSEVIS-Download-Seiten ein Link auf ein entsprechendes 
 Video bei YouTube® verfügbar.

In diesem Menüpunkt finden Sie die Nutzerverwaltung. Mit einem Doppelklick können Sie einen Benutzer editieren.

Name des Benutzers
(frei wählbar)

E-Mail Adresse des Benutzers
(frei wählbar)

Info zum Benutzer

Rechte des Benutzers 
(Die Rechte beschränken den Zugriff auf die
einzelnen Sektionen der Config-Oberfläche)

Startseite des Benutzers
(Die Seite,zu der der Benutzer nach dem Login weitergeleitet wird.)

Achten Sie darauf, dass der Nutzer 
die erforderlichen Rechte hat,

um diese Seite aufzurufen!

40 INSEVIS   Gesellschaft für industrielle Systemelektronik und Visualisierung mbH • Am Weichselgarten 7 • D-91058 Erlangen
Handbuch Gateway, Rev. 04 / 2020



INSEVIS   Gesellschaft für industrielle Systemelektronik und Visualisierung mbH • Am Weichselgarten 7 • D-91058 Erlangen 41
Handbuch Gateway, Rev. 04 / 2020


	Allgemeine Hinweise
	Über INSEVIS
	Produktfamilie S7-IIoT Gateways
	Technische Daten
	Inbetriebnahme
	IP-Adresse wiederherstellen
	Passwort wiederherstellen
	Firmware-update
	Beispielprojekt
	Dashboard-Visualisierung
	OPC UA-Server


	WebConfigurator
	Systemeinstellungen
	Date and time
	Network
	Device
	Backup & Update

	Connections
	S7-Verbindungen
	Modbus-TCP

	Datapoints
	S7-Variablen
	Importieren von S7-Variablen
	Modbus-TCP

	OPC UA Server
	Application
	Security
	Server status
	S7 Datenpunkte im OPC UA Server
	Modbus-TCP im OPC UA Server

	MQTT
	Broker-Einstellungen
	Datapoints-Einstellungen

	Node-RED
	Config
	Routes

	openVPN
	Site-To-Site-Topologie
	Fernwartung 1-Topologie
	Fernwartung 2-Topologie

	Users


